Pracownia sieci komputerowych
Wymagania
na ocenę dopuszczającą:
· wie czym jest logowanie się do sieci 
· potrafi udostępniać pliki innym użytkownikom sieci
· zna podstawowe miary oraz parametry techniczne sieci
· potrafi zdefiniować podstawowe pojęcia dotyczące montażu lokalnych sieci komputerowych
· potrafi zdefiniować podstawowe pojęcia dotyczące elementów okablowania strukturalnego
· potrafi rozróżnić narzędzia, przyrządy oraz urządzenia do montażu okablowania strukturalnego
· potrafi wykonać okablowanie miedziane typu skrętka, zakańczać przewody w gniazdach RJ45 oraz wtykami 8P8C
· potrafi zainstalować sieciowy system operacyjny
· wie jak udostępnić zasoby lokalnej sieci komputerowej
· potrafi scharakteryzować usługi serwerowe
· potrafi zabezpieczać komputery przed zawirusowaniem
· wie jak założyć nowych użytkowników
· wie jak utworzyć grupę użytkowników

na ocenę dostateczną:
· potrafi zmapować wskazany dysk sieciowy
· potrafi wyszukać i udostępnić drukarkę sieciową
· dobierać medium sieciowe do zakładanej prędkości i poziomu bezpieczeństwa sieci
· potrafi zidentyfikować symbole graficzne podzespołów systemu komputerowego w dokumentacji projektowej
· potrafi zidentyfikować materiały, urządzenia i narzędzia występujące w procesie budowy lokalnej sieci komputerowej
· potrafi wykonać pomiar okablowania strukturalnego
· potrafi scharakteryzować funkcje routerów i firewalli sieciowych
· potrafi wykonać zdalne połączenie
· potrafi skonfigurować interfejsy sieciowe
· rozpoznaje protokoły aplikacyjne
· lokalizuje i usuwa przyczyny wadliwego działania systemów sieciowych
· potrafi rozróżnić usługi serwerowe
· potrafi ustawić użytkownikom prawa dostępu
· potrafi zmienić uprawnienia użytkowników i grup
· potrafi zabezpieczyć zasoby udostępniane w domenie

na ocenę dobrą:
· potrafi połączyć i skonfigurować do pracy w sieci dwa komputery
· potrafi zastosować zasady projektowania i montażu sieci lokalnych
· potrafi dobrać elementy komputerowej sieci strukturalnej do określonej architektury sieci
· potrafi skonfigurować ustawienia routera przewodowego i firewalla
· potrafi zidentyfikować urządzenia dostępu do lokalnej sieci bezprzewodowej i ich funkcje
· potrafi dobrać urządzenia, typ łącza danych i oprogramowanie do tworzenia i administrowania sieciami wirtualnymi
· potrafi zidentyfikować urządzenia telefonii internetowej VoIP i ich funkcje
· potrafi skonfigurować dostęp do sieci Internet
· potrafi zabezpieczyć dostęp do systemu operacyjnego
· zarządza centralnie stacjami roboczymi
· potrafi zainstalować usługi serwerów internetowych
· potrafi udostępnić usługi serwerów internetowych
· potrafi skonfigurować usługi serwerów internetowych
· potrafi określić funkcje profili użytkowników
· potrafi określić zasady grup użytkowników

na ocenę bardzo dobrą:
· potrafi zanalizować wymagania inwestora/zleceniodawcy dotyczące montażu lokalnej sieci komputerowej
· potrafi wykonać montaż okablowania strukturalnego według projektu
· oszacować ilości materiałów, urządzeń, narzędzi, oprogramowania oraz pracy na podstawie norm, obmiarów i założeń projektowych
· potrafi skalkulować ceny według ustalonych metod i norm
· potrafi skonfigurować zarządzalny przełącznik sieciowy
· potrafi zastosować metody zabezpieczenia sprzętu komputerowego
· potrafi skonfigurować sieci wirtualne w lokalnych sieciach komputerowych
· konfiguruje usługi katalogowe lokalnej sieci komputerowej
· monitoruje działania użytkowników lokalnej sieci komputerowej
· potrafi skonfigurować usługi odpowiedzialne za system nazw
· potrafi skonfigurować usługi odpowiedzialne za routing
· potrafi skonfigurować usługi odpowiedzialne za zabezpieczenie przed wszelkiego rodzaju atakami z sieci (firewall)
· potrafi kontrolować ruch w sieci
· potrafi analizować logi zdarzeń
