Instalacja i konfiguracja urządzeń sieciowych
Wymagania
na ocenę dopuszczającą uczeń potrafi:
· wymienić sposoby zapisu adresu fizycznego,
· rozróżnić adresy klasowe i bezklasowe,
· scharakteryzować budowę, zasadę działania oraz funkcje symulatorów sieciowych,
· wymienić funkcje programu Wireshark,
· zainstalować Wireshark w dowolnym systemie operacyjnym,
· scharakteryzować budowę i zasadę działania przełączników,
· skonfigurować nazwę przełącznika,
· ustawić hasła,
· określić sposoby konfigurowania VLAN,
· skonfigurować VLAN i nadać nazwę,
· skonfigurować tryb pracy, szybkość, funkcję auto-MDIX na portach przełącznika,
· wymienić funkcje punktu dostępowego AP w sieciach LAN,
· przywrócić ustawienia fabryczne urządzeń,
· zalogować się do punktu dostępowego,
· włączyć lub wyłączyć sieć bezprzewodową,
· wybrać tryb pracy,
· wybrać kanał pracy,
· włączyć funkcję DHCP Server dla protokołu IPv4,
· ustawić początkowy adres IP oraz końcowy adres IP,
· wymienić metody przekierowania portów,
· skonfigurować przekierowanie portów w ruterze Wi-Fi,
· ustawić zdalny dostęp do urządzenia,
na ocenę dostateczną uczeń potrafi:
· rozróżnić rodzaje adresów fizycznych,
· wymienić sposoby przydzielania adresów IPv4 i IPv6,
· podzielić sieć na podsieci,
· zainstalować i uruchomić oprogramowanie symulacyjne (np. CISCO Packet Tracer),
· uruchomić w środowisku symulacyjnym  narzędzie Wireshark,
· skonfigurować opcje przechwytywania danych,
· wymienić funkcje przełączników zarządzalnych,
· określić sposoby konfiguracji przełączników,
· nadać adres IP z maską,
· ustawić adres bramy domyślnej,
· skonfigurować dostęp do zdalnego logowania telnet, 
· przypisać porty do VLAN,
· skonfigurować połączenie trunk (tagowanie),
· skonfigurować port do monitorowania ruchu (mirroring, span),
· monitorować ruchu narzędziem Wireshark,
· opisać interfejsy punktu dostępowego AP,
· wymienić tryby pracy punktu dostępowego AP,
· zmienić domyślne hasło administratora,
· ustawić adres IP z maską, adres IP serwera DNS na interfejsach: LAN i WAN punktu dostępowego,
· ustawić adres IP bramy domyślnej na interfejsie WAN,
· ustawić identyfikator SSID,
· włączyć lub wyłączyć rozgłaszanie sieci,
· wybrać odpowiedni rejon pracy urządzenia,
· ustawić adres IP bramy domyślnej i serwera DNS,
· ustawić czas dzierżawy,
· ustawić nazwę domeny,
· skonfigurować kontrolę dostępu dla stacji roboczych,
· skonfigurować harmonogram pracy urządzeń bezprzewodowych, 
· dobrać optymalny kanał dla urządzenia bezprzewodowego, aby  
· zminimalizować oddziaływanie innych sieci,  
na ocenę dobrą uczeń potrafi:
· wykonać sumaryzację podsieci,
· ustawić filtry przechwytywania w Wireshark,
· scharakteryzować funkcje przełączników zarządzalnych,
· skonfigurować użytkowników lokalnych i nadać im uprawnienia,
· skonfigurować protokół do zarządzania wieloma sieciami wirtualnymi GVRP (VTP),
· zabezpieczyć port przed nieautoryzowanym dostępem (port security),
· skonfigurować protokół obsługujący agregację łączy (funkcjonalność LACP - Link Aggregation Control Protocol),
· obsługiwać symulator: (pobierać urządzenia z biblioteki, uruchamiać urządzenia, wymieniać i dodawać moduły, łączyć urządzenia sieciowe),
· scharakteryzować zasadę działania punktu dostępowego AP w sieciach LAN,
· określić tryby pracy punktu dostępowego AP w sieciach LAN,
· przeprowadzić aktualizację oprogramowania urządzeń bezprzewodowych,
· ustawić szyfrowanie transmisji i przydzielić klucze szyfrujące,
· skonfigurować rezerwację adresu IP dla podanego MAC adresu,
· skonfigurować ruting sieciowy,
· skonfigurować Firewall,
na ocenę bardzo dobrą uczeń potrafi:
· dobrać zakresy adresów do potrzeb, 
· stosować program Wireshark,
· opisać metody zabezpieczania przełączników przed niekontrolowanym dostępem,
· przeprowadzić aktualizację oprogramowania przełączników,
· przeprowadzić analizę monitorowanego ruchu,
· scharakteryzować parametry konfiguracyjne punktu dostępowego AP,
· skonfigurować filtrację adresów MAC,
· skonfigurować parametry serwera DHCP dla protokołu IPv6,
· wykonać skanowanie pasma z wykorzystaniem dostępnego oprogramowania, 
· rozbudować zasięg sieci bezprzewodowej z wykorzystaniem repeaterów Wi-Fi.
